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Anderungen

Diese Bereiche lhrer
GmbH sind betroffen

Werbung

Sie werben nicht nur tiber An-
zeigen, Plakat- oder sonstige
Massenwerbung, sondern spre-
chen Kunden auch direkt, z. B.
per Brief oder E-Mail, an. Perso-
nalisierte Werbung ist nur er-
laubt, wenn der Empfanger zu-
gestimmt hat (§ 28 Abs. 3
BDSG). Bisher galt das gegentei-
lige Prinzip: Sie durften person-
liche Daten von Kunden Ihrer
GmbH fiir Werbung nutzen, so-
lange diese nicht widersprochen
haben.

Datenschutzbeauftragter

Die Stellung des Datenschutz-
beauftragten wurde gestarkt. Ein
Datenschutzbeauftragter ist vor-
geschrieben, wenn
® in [hrer GmbH personenbezo-

gene Daten automatisiert be-

arbeitet werden oder

® die Daten auf andere Weise
verarbeitet werden und damit
mindestens 20 Personen be-
schaftigt sind.

Da z. B. Kundendaten in der
Regel in Datenbanken einflieBen,
ist ein Datenschutzbeauftragter
auch in kleinen Unternehmen
fast immer Pflicht! Der Daten-
schutzbeauftragte genieBt seit In-
krafttreten der Datenschutzno-
velle Kiindigungsschutz. AuBer-
dem hat er Anspruch auf die Teil-
nahme an Fortbildungen zum
Thema Datenschutz. Die Kosten
daftir hat Thre GmbH zu tragen
(§ 4f Abs. 3 BDSG)!

Zusammenarbeit mit
Dienstleistern

Nicht nur Ihre GmbH, sondern
auch Dienstleister kommen ggf.
mit personenbezogenen Daten
aus Ihrer GmbH in Beriihrung.
Den Umgang damit miissen Sie
jetzt noch strikter vertraglich re-
geln (§ 11 BDSG).
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Datenschutznovelle

Welche neuen Pflichten Sie jetzt
beim Umgang mit Kundendaten

beachten miissen

Sie erinnern sich an die Daten-
skandale u. a. der Telekom, der
Bahn und der Stiddeutschen Klas-
senlotterie: Personliche Daten -
darunter waren auch Kontodaten -
von Kunden dieser Unternehmen
wurden im Internet zum Kauf an-
geboten bzw. intern ausgewertet.
Die Reaktion des Gesetzgebers: Seit
dem 1. September gilt ein ver-
scharftes Bundesdatenschutzgesetz
(BDSG). Und das betrifft bei Wei-
tem nicht nur GroBunternehmen.
Auch fiir Ihre GmbH ergeben sich
einige Anderungen, die Sie unbe-
dingt kennen und beachten sollten.

Wurde die Einhaltung von Da-
tenschutzvorschriften bislang nur
lax kontrolliert, wird sich das nun
dndern. Die Offentlichkeit und die
zustandigen Behorden sind durch
die Skandale sensibilisiert. AuBer-
dem enthadlt das Bundesdaten-
schutzgesetz nun einen Katalog mit
deutlich angehobenen BuBgeldern.
So konnen bei formalen VerstoBen
BuBgelder bis zu 50.000 € festge-
setz werden, bei materiellen Ver-
stoBen sogar bis zu 300.000 €. Fiih-
ren VerstoBe zu Gewinnen, kann
das BuBgeld entsprechend sogar
dartiber hinaus erhoht werden (§ 43
Abs. 3 BDSG).

Personliche Werbung:
Das ist jetzt noch erlaubt

Im Prinzip diirfen Sie personli-
che Daten von (potenziellen) Kun-
den jetzt nur noch fiir die Werbung
Ihrer GmbH nutzen, wenn Sie dafiir
die ausdriickliche Erlaubnis des Be-
troffenen haben - sogenanntes Opt-
in-Prinzip. AGB-Klauseln, die die
Verwendung von Daten erlauben,
geniligen nicht.

Die Einwilligungserklarung
muss so gestaltet sein, dass sie im
Vergleich zu anderen Regelungen

deutlich hervorsticht, beispiels-
weise indem sie fettgedruckt oder
unterstrichen ist. Miindliche Ein-
willigungen miissen schriftlich be-
statigt werden.

Weil personalisierte Werbung in
vielen Wirtschaftsbereichen durch
das Opt-in-Prinzip aber unmoglich
gemacht wiirde, hat der Gesetzge-
ber eine Reihe von Ausnahmen vor-
gesehen, bei denen keine Einwilli-
gung des Kunden notwendig ist:

Listenprivileg

Ohne Einwilligung diirfen Sie lis-
tenmaBig zusammengefasste Daten
iiber Angehorige einer Personen-
gruppe fiir Ihre Werbung verwen-
den (§ 28 Abs. 3 Satz 1 BDSG). Die
Daten miissen sich auf bestimmte
Gruppenzugehorigkeitsmerkmale
beziehen, also u. a. die Berufs-,
Branchen- oder Geschaftsbezeich-
nung, Namen, Titel, akademische
Grade, Anschrift, Geburtsjahr.

Weitere Einschrankungen: Wol-
len Sie Werbung an Privatpersonen
schicken,
® muss es sich um Eigenwerbung

Ihrer GmbH handeln,
® und Ihre GmbH muss die Daten

- mit Ausnahme der Angaben

zur Gruppenzugehorigkeit - bei

der betroffenen Person selbst er-
hoben haben, oder sie miissen
aus allgemein zuganglichen

Adress-, Rufnummern-, Bran-

chen- oder vergleichbaren Ver-

zeichnissen stammen.

Beipack-Werbung

Sie diirfen dartiber hinaus Ei-
genwerbung Threr GmbH Fremd-
werbung hinzufiigen, wenn fiir den
Empfanger eindeutig erkennbar ist,
wer der Nutzer der Daten ist - dass
also die Werbung von Ihrer GmbH
stammt.
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Interessenten

Ohne Einwilligung ist auch per-
sonalisierte Werbung an Interes-
senten - potenzielle Kunden - zu-
lassig. Wer sich an Thre GmbH wen-
det, dem diirfen Sie Informationen
zusenden. Hier gilt allerdings: Eine
miindliche Einwilligung in die Da-
tennutzung muss schriftlich besta-
tigt werden (§ 28 Abs. 3a Satz 1
BDSG).

:) Beispiel: Ruft ein Interessent
bei Ihrer GmbH an und bittet
um Produktinformation, muss ihm
die Einwilligung in die Datenverar-
beitung schriftlich mitgeteilt werden.

Die Vertragsgestaltung bei
Zusammenarbeit mit
Dienstleistern

Fiir praktisch jedes Unterneh-
men sind sogenannte Auftragsda-
tenverarbeiter titig. Dazu gehort
etwa das Callcenter, das fiir Thre
GmbH Werbeanrufe tatigt oder
Kundengesprache annimmt. Aber

Vertragsinhalt

auch der IT-Dienstleister, der Ihre
PCs wartet, oder das Unternehmen,
das fiir Thre GmbH Akten vernich-
tet, kommen mit personlichen Da-
ten in Beriihrung und sind daber
Auftragsdatenverarbeiter.

Fiir Vertrage mit solchen Dienst-
leistern gab es schon bisher Vorga-
ben. Jetzt sind die Vorgaben durch
das Bundesdatenschutzgesetz noch
einmal erheblich verscharft wor-
den. Neue Vertrage miissen zu-
sdtzliche Regelungen enthalten. Be-
stehende Vertrage miissen Sie ggf.
entsprechend erweitern (zu den
Vertragsinhalten siehe Tabelle).

Ihre GmbH als Auftraggeber hat
die Vorschriften nicht nur in die
Vertrage aufzunehmen. Sie miissen
dartiiber hinaus kontrollieren, ob
sie auch eingehalten werden. Im
Klartext: Der Datenschutzbeauf-
tragte [hrer GmbH hat punktuell
Vor-Ort-Kontrollen bei den Dienst-
leistern durchzufiihren.

Beispiel

Gegenstand und die Dauer des Auftrags

Lohn-und Gehaltsabrechnung

Umfang, Art und der Zweck der vorgesehenen

die Art der Daten und der Kreis der Betroffenen

Erhebung, Verarbeitung oder Nutzung von Daten, | Datenbestande und deren Einsatz fir

Bei einem Lettershop sind tbertragene

eine konkrete Mailingaktion sowie die
Nutzungsart (z. B. Postversand) zu
benennen.

Nach § 9 BDSG zu treffende technische und
organisatorische MaBnahmen

Dem Vertrag muss ein Datensicherheits-
konzept beigeflgt sein.

Berichtigung, Loschung und Sperrung
von Daten

Ein Lettershop muss umgehend Daten
I6schen, deren Inhaber der Nutzung
widersprochen hat.

Gesetzliche Pflichten des Auftragnehmers

Es muss ein Datenschutzbeauftragter
bestellt werden.

Etwaige Berechtigung zur Begriindung
von Unterauftragsverhaltnissen

Berechtigung eines Lettershops, einen
Subunternehmer mit der Kuvertierung
von Briefen zu beauftragen

Kontrollrechte des Auftraggebers und die
entsprechenden Duldungs- und Mitwirkungs-
pflichten des Auftragnehmers

Der Datenschutzbeauftragte kann vor
Ort die Einhaltung der datenschutzrecht-
lichen Bestimmungen berwachen.

Mitzuteilende VerstoBe des Auftragnehmers
gegen Vorschriften zum Schutz personen-
bezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen

Sollte ein Mitarbeiter des Auftragneh-
mers Kopien von personlichen Daten
angefertigt haben, muss er dies dem
Auftraggeber mitteilen.

Umfang der Weisungsbefugnisse des Auftrag-
gebers gegeniber dem Auftragnehmer

Die Daten konnen jederzeit berichtigt
werden.

Riickgabe Uberlassener Datentrager und die
Loschung beim Auftragnehmer gespeicherter
Daten nach Beendigung des Auftrags
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Auskunftspflichten

Hierzu miissen Sie
Kunden Rede und
Antwort stehen

Speichert Ihre GmbH erstmals
personliche Daten eines Kunden,
miissen Sie ihn davon in Kennt-
nis setzen (§ 33 BDSG). Sie kon-
nen z. B. auf dem Bestellschein
oder in einer Auftragsbestati-
gung darauf hinweisen, dass Sie
Daten speichern und nutzen. Die
Hinweispflicht entfallt nur,
wenn Sie aufgrund gesetzlicher,
satzungsmaBiger oder vertrag-
licher Vorschriften verpflichtet
sind die Daten zu speichern und
Mitteilungen dariiber einen un-
verhaltnismaBigen Aufwand er-
fordern wiirden. So sind gem. §
257 HGB Handelsbiicher und
Rechnungen 10 Jahre aufzube-
wahren. Dartiber miissen Sie
nicht jeden Kunden informieren.

Auf Verlangen eines Betroffe-
nen, muss Ihre GmbH konkret
erklaren,
® welche personlichen Daten zu

der Auskunft ersuchenden

Person gespeichert sind,
® ob und an wen die Daten

weitergegeben werden und
® wofiir die Daten gespeichert

und verwendet werden (§ 34

BDSG).

Die Auskunft miissen Sie in
aller Regel in Textform erteilen.
Dafir darf Ihre GmbH keine Ge-
biihren, Kostenerstattung oder
Sonstiges verlangen. Eine Aus-
kunft tiber personenbezogene
Daten darf IThre GmbH gegen-
iiber dem Betroffenen nur ver-
weigern, soweit das Interesse Ih-
rer GmbH an der Wahrung des
Geschaftsgeheimnisses das In-
formationsinteresse des Betrof-
fenen tberwiegt (§ 34 Abs. 1
BDSG). Beispiel: Ihre GmbH tritt
eine Forderung gegen einen
Schuldner mittels stiller Zession
an eine Bank ab. Der Schuldner
hat keinen Anspruch, dariiber
informiert zu werden.
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